NORMATTIVA

IL PORTALE DELLA LEGGE VIGENTE

REGIO DECRETO 19 ottobre 1930, n. 1398

Approvazione del testo definitivo del Codice Penale. (030U1398)

Vigente al : 21-7-2023

CAPO I

Della falsita' in atti

Art. 491-bis.
(( Documenti informatici. ))

((Se alcuna delle falsita' previste dal presente capo riguarda un
documento informatico pubblico avente efficacia probatoria, si
applicano le disposizioni del capo stesso concernenti gli atti
pubblici.))



Sezione 4a

Dei delitti contro la inviolabilita' del domicilio

Art. 615-ter.
(( (Accesso abusivo ad un sistema informatico o telematico).))

((Chiunque abusivamente si introduce in un sistema informatico o
telematico protetto da misure di sicurezza ovvero vi si mantiene
contro la volonta' espressa o tacita di chi ha il diritto di
escluderlo, e' punito con la reclusione fino a tre anni.

La pena e' della reclusione da uno a cinque anni:

1) se il fatto e' commesso da un pubblico ufficiale o da un
incaricato di un pubblico servizio, con abuso dei poteri o con
violazione dei doveri inerenti alla funzione o al servizio, o da chi
esercita anche abusivamente la professione di investigatore privato,
o con abuso della qualita' di operatore del sistema;

2) se il colpevole per commettere il fatto usa violenza sulle
cose o alle persone, ovvero se e' palesemente armato,;

3) se dal fatto deriva la distruzione o il danneggiamento del
sistema o 1'interruzione totale o parziale del suo funzionamento,
ovvero la distruzione o il danneggiamento dei  dati, delle
informazioni o dei programmi in esso contenuti.

Qualora i fatti di cui ai commi primo e secondo riguardino sistemi
informatici o telematici di interesse militare o relativi all'ordine
pubblico o alla sicurezza pubblica o alla sanita' o alla protezione
civile o comunque di interesse pubblico, la pena e', rispettivamente,
della reclusione da uno a cinque anni e da tre a otto anni.

Nel caso previsto dal primo comma il delitto e' punibile a querela
della persona offesa; negli altri casi si procede d'ufficio.))

Art. 615-quater.
((Detenzione, diffusione e installazione abusiva di apparecchiature,
codici e altri mezzi atti all'accesso a sistemi informatici o

telematici))

Chiunque, al fine di procurare a se' o ad altri un profitto o di



arrecare ad altri wun danno, abusivamente ((si procura, detiene,
produce, riproduce, diffonde, importa, comunica, consegna, mette in
altro modo a disposizione di altri o installa apparati, strumenti,
parti di apparati o di strumenti,)) codici, parole chiave o altri
mezzi idonei all'accesso ad un sistema informatico o telematico,
protetto da misure di sicurezza, o comunque fornisce indicazioni o

istruzioni idonee al predetto scopo, e punito con 1la reclusione
((sino a due anni)) e con la multa sino a lire dieci milioni.

La pena e' della reclusione da uno a ((tre)) anni e della multa da
lire dieci milioni a venti milioni se ricorre taluna delle
circostanze di cui ((al)) quarto comma dell'articolo 617-quater.

Art. 615-quinquies.

( (( Detenzione, diffusione e installazione abusiva )) di
apparecchiature, dispositivi o programmi informatici diretti a
danneggiare o interrompere un sistema informatico o telematico).

Chiunque, allo scopo di danneggiare 1illecitamente un sistema
informatico o telematico, le informazioni, i dati o i programmi in
esso contenuti o] ad esso pertinenti ovvero di favorire
l'interruzione, totale o parziale, o l1'alterazione del suo
funzionamento, ((abusivamente si procura, detiene, )), produce,
riproduce, importa, diffonde, comunica, consegna o, comunque, ((mette
in altro modo a disposizione di altri o installa)) apparecchiature,
dispositivi o programmi informatici, e' punito con la reclusione fino
a due anni e con la multa sino a euro 10.329.

Sezione 5a

Dei delitti contro la inviolabilita' dei segreti

Art. 617-quater.



(Intercettazione, impedimento o interruzione illecita di
comunicazioni informatiche o telematiche).

Chiunque fraudolentemente intercetta comunicazioni relative ad un
sistema informatico o telematico o intercorrenti tra piu' sistemi,
ovvero le impedisce o le interrompe, e' punito con la reclusione ((da
un anno e sei mesi a cinque anni)).

Salvo che il fatto costituisca piu' grave reato, la stessa pena si
applica a chiunque rivela, mediante qualsiasi mezzo di informazione
al pubblico, in tutto o in parte, il contenuto delle comunicazioni di
cui al primo comma.

I delitti di cui ai commi primo e secondo sono punibili a querela
della persona offesa.

Tuttavia si procede d'ufficio e la pena e' della reclusione ((da
tre a otto anni)) se il fatto e' commesso:

1) in danno di un sistema informatico o telematico wutilizzato
dallo Stato o da altro ente pubblico o da impresa esercente servizi
pubblici o di pubblica necessita’;

2) da un pubblico ufficiale o da un incaricato di un pubblico
servizio, con abuso dei poteri o con violazione dei doveri inerenti
alla funzione o al servizio, ovvero con abuso della qualita' di
operatore del sistema;

3) da chi esercita anche abusivamente 1la professione di
investigatore privato.

Art. 617-quinquies.

((Detenzione, diffusione e installazione abusiva di apparecchiature e
di altri mezzi atti a intercettare, impedire o interrompere
comunicazioni informatiche o telematiche))

Chiunque, fuori dai casi consentiti dalla 1legge, ((al fine di
intercettare comunicazioni relative ad un sistema informatico o
telematico o intercorrenti tra piu' sistemi, ovvero di impedirle o
interromperle, si procura, detiene, produce, riproduce, diffonde,
importa, comunica, consegna, mette in altro modo a disposizione di
altri o installa apparecchiature, programmi, codici, parole chiave o
altri mezzi atti)) ad intercettare, impedire o interrompere
comunicazioni relative ad un sistema informatico o telematico ovvero
intercorrenti tra piu' sistemi, e' punito con la reclusione da uno a
quattro anni.

La pena e' della reclusione da uno a cinque anni nei casi previsti
dal quarto comma dell'articolo 617-quater.



TITOLO TREDICESIMO
DEI DELITTI CONTRO IL PATRIMONIO
CAPO |

Dei delitti contro il patrimonio mediante violenza alle cose o alle persone

Art. 635-bis.
(Danneggiamento di informazioni, dati e programmi informatici).

Salvo che il fatto costituisca piu' (grave reato, chiunque
distrugge, deteriora, cancella, altera o sopprime informazioni, dati
o programmi informatici altrui e' punito, a querela della persona
offesa, con la reclusione da sei mesi a tre anni.

((Se il fatto e' commesso con violenza alla persona o con minaccia
ovvero con abuso della qualita' di operatore del sistema, la pena e'
della reclusione da uno a quattro anni.))

Art. 635-ter.

(Danneggiamento di informazioni, dati e programmi informatici
utilizzati dallo Stato o da altro ente pubblico o comunque di
pubblica utilita').

Salvo che il fatto costituisca piu' grave reato, chiunque commette
un fatto diretto a distruggere, deteriorare, cancellare, alterare o
sopprimere informazioni, dati o programmi informatici wutilizzati
dallo Stato o da altro ente pubblico o ad essi pertinenti, o comunque
di pubblica utilita', e' punito con la reclusione da uno a quattro
anni.

Se dal fatto deriva 1la distruzione, il deterioramento, la
cancellazione, l'alterazione o la soppressione delle informazioni,
dei dati o dei programmi informatici, la pena e' della reclusione da
tre a otto anni.

((Se il fatto e' commesso con violenza alla persona o con minaccia
ovvero con abuso della qualita' di operatore del sistema, la pena e'



aumentata.))

Art. 635-quater.
(Danneggiamento di sistemi informatici o telematici).

Salvo che il fatto costituisca piu' grave reato, chiunque, mediante
le condotte di cui all'articolo 635-bis, ovvero attraverso
1'introduzione o la trasmissione di dati, informazioni o programmi,
distrugge, danneggia, rende, in tutto o in parte, inservibili sistemi
informatici o telematici altrui o ne ostacola gravemente il
funzionamento e' punito con la reclusione da uno a cinque anni.

((Se il fatto e' commesso con violenza alla persona o con minaccia
ovvero con abuso della qualita' di operatore del sistema, la pena e’
aumentata.))

Art. 635-quinquies.

(Danneggiamento di sistemi informatici o telematici di pubblica

utilita').
Se il fatto di cui all'articolo 635-quater e' diretto a
distruggere, danneggiare, rendere, in tutto o in parte, inservibili
sistemi informatici o telematici di pubblica utilita' o} ad

ostacolarne gravemente il funzionamento, la pena e' della reclusione
da uno a quattro anni.

Se dal fatto deriva la distruzione o il danneggiamento del sistema
informatico o telematico di pubblica utilita' ovvero se questo e'
reso, in tutto o in parte, inservibile, la pena e' della reclusione
da tre a otto anni.

((Se il fatto e' commesso con violenza alla persona o con minaccia

ovvero con abuso della qualita' di operatore del sistema, la pena e’
aumentata.))

CAPO I



Dei delitti contro il patrimonio mediante frode

Art. 640-quinquies.

(( (Frode informatica del soggetto che presta servizi di
certificazione di firma elettronica).))

((I1 soggetto che presta servizi di certificazione di firma
elettronica, il quale, al fine di procurare a se' o ad altri un
ingiusto profitto ovvero di arrecare ad altri danno, viola gli
obblighi previsti dalla legge per il rilascio di un certificato
qualificato, e' punito con la reclusione fino a tre anni e con la
multa da 51 a 1.032 euro)).



